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BRP Systems och GDPR

Bakgrund

Dataskyddsférordningen, eller GDPR som den ocksé kallas, innehdller regler om hur man fér
behandla personuppgifter. Férordningen bérjar gdlla den 25 maj 2018 och ersatter dé
personuppgiftslagen (Pul).

Vi p& BRP Systems gor vart yttersta for att erbjuda véra kunder verktyg som kan hjélpa
personuppgiftsansvarig fullgéra skyldigheterna enligt férordningen. Just nu arbetar vi med
att paketera vidareutveckling av basfunktionaliteten, valbara tilldgg samt ett
utbildningsprogram som hjélper er med grundldggande kunskap om GDPR och hjélp kring
hur ni konfigurerar systemet.

Begrepp

Registrerad = Den person som registreras i systemet. | regel kunder eller anstdallda.
Systemet = Affarssystemet BRP Systems, exklusive integrationspunkter som hérdvara,
kundanpassnhingar och integrationer med fredje part.

Systemleverantéren = BRP Systems AB

Kunden = Juridisk person som kdper tillgéng till Systemet som tjéinst av Systemleverantéren
Personuppgift = Varje upplysning som avser en identifierad eller identifierbar fysisk person
Behandling = En &tgdrd eller kombination av &tgarder betraffande personuppgifter
Pseudonymisering = Behandling av personuppgifter pé ett sétt som innebar att
personuppgifterna inte I&dngre kan tillskrivas en specifik registrerad utan att kompletterande
uppgifter anvénds

Personuppagiftsansvarig = Juridisk person som registrerar personer. | detta fall bolaget som
driver anldggningen.

Anvdndare = En person som anvdnder Systemet & Personuppgiftsansvarigs vagnar (i regel
en anstalld)

Om dokumentet

Detta dokument syftar till aft internt och for Systemleverantérens kunder dokumentera:

1. Ansvarsférdelning mellan kunden och Systemleverantdren

2. Systemleverantérens planerade utveckling av Systemet fér att hidglpa véra kunder i
samband med GDPR (&tgdrderna i dokumentet ér dock inte slutgiltiga och kan
komma att dndras)

3. Potentiell framtida utveckling som kommer erbjudas som tillval av
systemleverantéren och inte kommer ingé i basfunktionaliteten av Systemet

4. Tips till vra kunder pd& konfigurationer och rutiner hanfoérliga till Systemet for att
efterleva kraven i GDPR
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Ansvar

Den som behandlar personuppgifter, t.ex. genom insamling, lagring eller p& annat satt,
ar antingen personuppgiftsansvarig eller personuppgiftsbitréde och GDPR uppstdller
olika krav och skyldigheter beroende pé& vilken kategori man tillhor.

e Personuppgiftsansvarig ansvarar for att tillse att behandling av personuppgifter som
vidtas, av personuppgiftsansvarig sjélvt eller p& uppdrag av denne, sker i enlighet
med GDPRs bestdmmelser.

e Personuppgiftsbitrddet ansvarar for att ge tillrdckliga garantier fér att behandlingen
uppfyller kraven i GDPR och sdkerstdlla att den registrerades rattigheter skyddas.

Med avseende pd& behandling av personuppgifter inom ramen fér Systemet ér véra kunder
generellt att anse som personuppgiftsansvariga och Systemleverantéren ér
personuppgiftsbitrade.

Vi uppmanar véra kunder att tillsammans med en legal r&ddgivare évervéiga och beddma hur
GDPRs krav péverkar just er. Denna informationsbroschyr ar endast avsedd att informera
om hur Systemleverantérer arbetar i sina férberedelser infér GDPRs ikraftfrédande och ska
inte p& ndgot satt ses som en komplett guide eller specifik radgivning till nédvéndiga
atgarder i samband med GDPR.
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Utveckling av funktionalitet fér GDPR

Vissa vidareutvecklingar av produkten blir en del av basfunktionaliteten. Andra blir
tillgéngliga som tillval. Prissattning for fillvalen meddelas vid en senare tidpunkt.

Resterande sidor i dokumentet beskriver Systemleverantérens planer fér ny eller &ndrad
funktionalitet i Systemet. Atgérderna ar dock inte slutgiltiga och kan komma att éndras.

Informationen, den planerade utvecklingen och rutinerna ar samlade under de omréaden av
GDPR som de huvudsakligen beror.

Underrubriken “Rutiner” riktar sig till Personuppgiftsansvarig (systemadministratér eller dvrig

personal) med férslag i samband med konfiguration av den nya funktionaliteten samt vid
daglig drift.
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Avtal och samtycke (basfunktionalitet)

Information

Enklast ses alla kdp av tjanster och andra produkter som ingéngna avtal. Fér att leverera
tinsten behodver ni grundldggande personuppgifter fér att kunna:

Kommunicera med Registrerad (namn, adress, e-postadress och telefonnummer)
Undvika dubletter vid registrering (personnummer)

Hantera autogiro (personnummer)

Avgora alder for exempelvis simskola, ungdomspriser (personnummer, fédelsedatum)
Erbjuda en saker traningsmiljé (inpasseringskontroll och besdkslistor vid incidenter)
Presentera traningsstatistik (besdk och tréningspass)

Hantera frédgor, reklamationer och éterkdp (bokningar och kép)

Ny funktionalitet

Avtalsvillkor visas vid all registrering i internetbokning generation 2 (lanserad 2015).
Be om samtycke fér massutskick vid registrering i infernetbokning.

Vid manuell registrering dndras forvalt vérde for massutskick till nej.

Vid manuell registrering av person i granssnitt fér backoffice samt i kundrutiner, stdlls
en fréga till anvandaren om personen som registreras godkdnt avtalsvillkoren innan
personuppgifterna sparas. Anvéndare och fidpunkt loggas.

Mojlighet att vid massutskick via e-post fréin Systemet genom lank &terkalla
samtycket.

Mojlighet att via internetbokning (generation 2) dndra samtycke fill massutskick.

Rutiner

Utforma ett tydligt avtal dar ni berattar vilken information som lagras, varfér och hur
den anvands.

Informera om att bild ar frivilligt och att bilden kan komma att anvéndas vid
stickprovskontroller och pé& skérmar vid inpassering.

Informera om integrationer och automatiska exporter som medfér att kunduppgifter
skickas till tredje part, samt varfér dessa ar néddvandiga for att ni ska kunna leverera
finsten.

Anvdander ni fortfarande internetbokning generation 1 (lanserad 2015) behdver ni
extra noga se 6ver om ni beddmer att ni kan uppfylla kraven i GDPR eftersom den
produkten inte ldgre utvecklas. Ett tips kan vara att inaktivera registrering i
internetbokningen.
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Begrdnsa lagring av personuppgifter (basfunktionalitet)

Information

For att pseudonymisering ska vara mojlig behéver personuppgifter sé langt det ar mojligt
héllas till personobijektet sé& att en pseudonymisering blir fullstandig.

Ny funktionalitet

e Viovergdr fran att i loggar och historik anvéinda namn och andra personuppgifter till
att referera till personprofilen.

Rutiner

e Undvik att skriva in personuppgifter i meddelandefdalten pé bokningar och
bestaliningar eller i andra falt utanfér personkortet.

Begrdnsa tillgéng fill personuppgifter (basfunktionalitet)

Information

Fo&r att personuppgifter inte i onédan ska visas for anvéndare som inte behéver dem inférs
nya rattigheter, méjligheter att begrdnsa resultat i sékningar och aktiv visning av uppgifter i
kombination med loggning.

Ny funktionalitet
Mojlighet att med systeminstalining begrénsa maximalt antal traffar for en sékning.
Rattighet som ger vissa anvandare méjlighet till oandligt antal traffar i sékning.
P& personkortet ér adress, e-postadress, telefonnummer, e-postadress,
personnummer, fodelsedag och kén dolda. Anvandaren kan akfivt vélja aft visa dem,
och dd loggas accessen med referens till anvéndaren och tidpunkt.
e Rattighet som lé&ter vissa anvéndare se alla personuppgifter utan att access loggas.

Rutiner

e Konfigurera maximalt antal traffar vid personsékning

e Konfigurera personlistan i Systemet sé att endast de kolumner som ar absolut
ndédvandiga fér att hitta den person man séker visas, kanske bara fér och efternamn.

e Var aterhdllsam med rattigheterna som ger utdkade rattigheter till sékning och
access till personuppgifter.
Var éterhdlisam med rattigheterna som ger tillgang till exporter av personlistor.
Reglerai avtal vilka uppgifter API-integratérer och mottagare av automatiserade
exporter fér hantera.

e Se dver avtal med kund om ni exporterar personuppgifter till tredje part, som
integratoérer eller externa e-postsystem.
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Manuell pseudonymisering (basfunktionalitet)

Information

Pseudonymisering gor sé att information som registrerats i Systemet inte l&ngre kan
tillskrivas en verklig person. N&r en registrerad person ska betraktas som ej aktiv och
eventuellt pseudonymiseras beslutas av personuppgiftsansvarig.

Ny funktionalitet

Rattighet som avgér vilka anvéndare som fér markera en person for
pseudonymisering.

Méijlighet att markera person fér pseudonymisering (férutsatt att aktiva abonnemang,
obetalda fakturor, kundkontoskulder eller framtida bokningar saknas).

Rattighet som avgér vilka anvandare som fér lista personer som markerats for
pseudonymisering for att sedan slutféra pseudonymiseringen.

Mojlighet att lista personer som markerats fér pseudonymisering for att sedan gé
vidare med slutgiltig pseudonymisering. Detta rensar bort alla personuppgifter men
behdller personobjektet, bokningar, besék mm.

Frikoppla avtal vid pseudonymisering (eftersom avtal innehéller personuppgifter).
Frikoppla fakturor vid pseudonymisering (eftersom fakturor innehéller
personuppgifter).

Visa ej pseudonymiserade personobijekt i personlista.

Rutiner

Ta beslut om vilka anvéndare som far de nya rattigheterna

Satt upp en rutin for hur ni hanterar kunder som sé@iger upp sitt abonnemang eller l&ter
det I16pa ut.

Eftersom det inte ar ovanligt att kunder &terkommer och &ngrar sin uppségning eller
tecknar ett nytt abonnemang kan ni om det passar verksamheten markera personer
for pseudonymisering och sedan avvakta ndgra veckor innan slutgiltig
pseudonymisering.
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Automatiserad pseudonymisering (tillval)

Information
En samling verktyg som med regler och automatisering underlattar pseudonymisering.

Ny funktionalitet

Maijlighet att med installningar ange ndr personer utifrén anstallning, abonnemang,
bokningar och besbk ska betraktas som akfiva.

Méjlighet att séka fram inaktiva personer och markera dem fér pseudonymisering.
Méijlighet att varje natt automatiskt markera inaktiva personer for pseudonymisering.
Méjlighet att varje natt automatiskt slutgiltigt pseudonymisera personer som
markerades for pseudonymisering for x dagar sedan.

Mojlighet att markera valda personer som ska undantas fran pseudonymisering,
exempelvis kontaktpersoner pé féretag som saknar abonnemang eller bokningar.
Méjlighet att med avancerat urval hitta personer undantagna vid pseudonymisering.
Instalining for att dven témma fritextfalt (som kan innehdlla personuppgifter).
Funktion som notifierar tredje part (integratérer) vid pseudonymisering.

Rutiner

Ta beslut om tdmning av fritextfalt vid pseudonymisering

Om inte slutgiltig pseudonymisering ska ske automatiskt, skapa en rutin fér vem som
g6r det manuella steget och hur ofta.

Aven om slutgiltig pseudonymisering ska ske automatiskt, g& manuellt igenom listan
over personer som markerats fér pseudonymisering under den foérsta tiden for att
s@kerstdalla att urvalet passar er verksamhet.

Nar ni hittat ratt instaliningar behéver ni fortfarande kontrollera listan med nédgon
veckas intervall (e] dver 30 dagar) for att sékerstélla att funktionen fungerar ordentligt.

Gallring

Information

| direktivet beskrivs hur pseudonymisering och gallring kan anvéndas fér att inte uppgifter
ska lagras langre an nédvandigt. Personuppgifter kan gallras manuellt. Vi har valt att initialt
fokusera p& pseudonymisering eftersom gallring av bokningar, kép, besék med mera kraftigt
skulle begransa foéljande funktioner:

Foérsaliningsstatistik

Servicegrad vid aterkodp och reklamationer (dér Registrerads koppling till bokning och
kép mojliggdr hantering trots att han/hon inte sparat kvittot).

Besoksstatistik (som behovs for att planera bemanning under éret)

Besoksloggar (som &r nddvéndiga pga sdkerhet i hdindelse av incidenter och fér
felsékning ndr kunder rapporterar problem)

Traningsstatistik (som presenteras for slutkund / registrerad person)
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Kommunikation med tidigare registrerade personer (tillval)

Information

Om ni beddmer det vara férenligt med GDPR (infresseavvdgning) kan ni aktivera en funktion
som vid pseudonymisering éverfdr personens e-postadress fill ett externt e-postsystem,
exempelvis MailChimp. P& sé satt kan ni informera kunder om era tjianster trots att personen
inte langre ar registrerad i Systemet.

Ny funktionalitet

e Instdlining som akftiverar funktionen
e Vid pseudonymisering, ldgg personens e-postadress till lista i externt e-postsystem,
exempelvis MailChimp, forutsatt att “Till&dt massutskick via e-post” ar aktiv.

Rutiner
Om funktionen aktiverats och det vid markering fér pseudonymisering finns skdl till att inte

”

overfora personen till ett ett externt e-postsystem, inaktivera “Tilldt massutskick via e-post”.

Slutet system fér sparrade personer (tillval)

Information

Aven personer som inte betalat sina skulder eller fatt anmarkningar p& grund av beteende
som strider mot avtalet har ratt att pseudonymiseras. Personuppgiftsansvarig kan dé vélja
att ladgga personen till ett slutet system som kan fungera som verktyg fér att hindra dessa
kunder fr&n att &ter registrera sig som kunder.

Ny funktionalitet

Instalining som aktiverar funktionen.

Rattighet som avgér vilka anvéndare som f&r markera personer som spdrrade
Méjlighet att markera en person som spdérrad

Vid pseudonymisering av spdrrad person, l&dgg personen till det slutha systemet.
Rattighet som avgér vilka anvéndare som fér tillgéing till det slutna systemet
Mojlighet att permanent radera personer frdan listan éver spdrrade personer

Vid férsok att registrera en person, matcha automatiskt telefon och personnummer
(Sverige) mot listan och hindra vid traff registrering med hanvisning till sparrlista.

e Vid forsok fill registrering via internetbokning (generation 2), hindra pd samma satt
registrering och be anvdndaren kontakta personal pé anlédggningen.

Rutiner

Faststall en tydlig policy dér det framgar nar ni sparrar en person. Overvag att informera om
policy i avtalet. Ge endast ett f&tal personer tillgéng till listan 6ver sparrade personer.
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Information om registrerade personuppgifter (basfunktionalitet)

Information

Registrerade personer ska enkelt f& tillgéng till information om vilka personuppgifter som
normalt registreras och hur de anvénds.

Ny funktionalitet

e Ny meddelandemall “Personuppgiftspolicy” dar personuppgiftsansvarig sjélv kan
formulera sin policy.
e Visa personuppgiftspolicy i internetbokningen (generation 2).

Rutiner
Formulera en tydlig policy dar det framgdr vad som registreras och hur uppgifterna anvénds.

Utdrag fran personregister (tillval)

Information

En registrerad person som begdr ett utdrag av vad som registrerats har ratt till detta.
Eftersom det dr viktigt att informationen endast l&mnas ut fill den registrerade personen och
ingen annan behdver Registrerad besdka anlaggningen sa att identifiering ar maoilig.

Ny funktionalitet

e Instalining som aktiverar funktionen. Annars kan personal pé& anlédggningen sjdlv
sammanstalla den manuellt vilket tar IGngre tid men ger stérre mojlighet till aft valja
vad som ska félja med.

e Instaliningar som avgoér vad som ska ingd i utdraget beroende pd hur
personuppgiffsansvarig tolkar direktivet.

Rattighet som avgér vilka anvandare som fér skapa ett utdrag frén personregister.
Mojlighet att markera en person och skapa en fil som innehdller ett utdrag utifrén de
instaliningar som gjorts.

e Loggas atft utdrag skapats.

Rutiner

Skapa en rutin fér hur en person som begdr utdrag fréin personregistret ska identifiera sig,
vem som gor utdraget, vilken information utdraget ska innehdlla och om informationen ska
overladmnas direkt pé plats eller efter ett antal dagars vantetid.
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Hantering av barns personuppgifter (basfunktionalitet)

Information

Om ett barn @r under 16 &r ar behandling av personuppgifter endast tilldten om féréldern ger
samtycke. Barn férekommer i systemet som deltagare pé arrangemang (exempelvis
simskolor) dér bestdllaren ar en féralder, eller som registrerade personer for exempelvis
abonnemang eller tiénstebokningar.

Normalt &r det enda falt som behdvs vid beskrivning av arrangemangsdeltagaren fér och
efternamn vilket ar nédvandigt fér atft tjénsten ska kunna levereras. Om kontroll av
minimidlder (instalining) aktiverats fér arrangemanget frdgar internetbokningen éven efter
barnets fédelsedatum for dlderskontroll. Detta sparas endast i loggen som hjdlp om det visar
sig att férdldern Idmnat felaktiga uppgifter.

Ny funktionalitet

e Gor det mojligt att genom systeminstalining aktivera “Krév att
arrangemangsdeltagare har en personkoppling” utan att deltagarens
personnummer maste uppges.

e Gor det mojligt att genom systeminstalining aktivera alderskontroll fér arrangemang
med endast fodelsedatum - inte personnummer (endast Sverige).

e Nar en person under 16 ars &lder (systeminstalining) registreras | de férenklade
kundrutinerna eller fréin personlista, be om féralders samtycke och logga tidpunkt for
godkannade och referens till anstalld.

e Ndr en person under 16 &rs dlder registreras i kundwebben (generation 2), be om
foralders samtycke och logga tidpunkt fér godké&nnade och kanal (intfernetbokning).

Rutiner

e Konfigurera alderskontroll och personkoppling fér arrangemang pé ett satt som ni
beddmer dr férenligt med GDPR.

e Avgdr om ni beddmer att registrering av barnets férnamn, efternamn och eventuellt
fédelsedatum i samband med att férdldern ingér ett avtal vid kép av tiinsten ar
férenligt med GDPR.

e Uftforma rutin for aft inhdmta samtycke ndr barn registreras i receptionen.
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Ratt till invéndning

Information

Registrerad person har ratt att invéinda om registrering eller behandling av personuppgifter
skett utan avtal eller samtycke.

Rutiner
Vid invéndning frén registrerad, ratta eller pseudonymisera registrerad information.

Personer som registrerats innan GDPRs intréde

Information

Om ni gjort dndringar i avtalet i samband med GDPR har tidigare registrerade personer inte
l&st eller godként dessa.

Rutiner

Beddm om ni anser att ni med hdnvisning till intresseavvégning kan vdlja att endast genom
utskick och skyltar p& anldggningarna informera om det nya avtalet och er
personuppgiftspolicy, eller om ni behdver inhdmta godkédnnande frén samtliga registrerade
personer.

Ratt till rattning (basfunktionalitet)

Information

Registrerad person har ratt att Idmna nya uppgifter om de som registrerats inte stGmmer,
exempelvis om namn eller adress ar felaktiga.

Ny funktionalitet

e Modjlighet att dverrida personuppslagning fér vissa falt.

Rutiner

e Vid begdran om rattning, korrigera felaktig information.
e Om personuppgifter exporteras till andra system, gér dndringen dér med. Hela kedjan
ska informeras om det inte &r fér betungande.
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Ratten att bli bortglémd

Information

Begdran om radering mdste ha en grund, exempelvis att samtycke saknas. Forfrégan
hanteras p& anlaggningen eftersom beddmning av personal och ID-kontroll behdver géras.

Rutiner
e Konfrollera ID
e SdAg upp och slutbetala abonnemanget.
e Markera personen fér pseudonymisering.
e Raderingen av personuppgifferna ska vara genomférda inom 30 dagar.

Dataportabilitet

Information

Omfattar bara information registrerad person matat in, exempelvis spellistor i Spotify. Ej
profilering eller automatiskt registrerad information. Vi bedédmer inte att denna typ av
begdran ar tilldmpbar fér den data som lagras i Systemet.

Automatiskt beslutsfattande

Information

Behdver bara begrénsas om regler ger betydande péverkan for person. Vi bedémer inte att
Systemet innehdller automatiska funktioner av denna typ.

Hantering av kontaktpersoner och leads

Information

Personer som inte &r kunder eller anstdllda saknar avtal och har inte gett samtycke fill
registrering. Registrera endast dessa i systemet om ni bedémer att hanteringen kan vara
tilléten med hanvisning till intresseavvagning.

Rutiner

e Utifrdn er tolkning av GDPR, évervag att stinga av méjligheten att registrera sig i
infernetbokningen utan att genomféra en bokning.
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